AS Sertifitseerimiskeskus

Sertifitseerimisteenuse ja
g atempliteenuse osutaja infoslisteemi
auditi raport

KPMG Estonia

7. oktoober 2002

Dokument koosneb 9 lehekuiljest
SK 021007 raport.rtf



AS Sertifitseerimiskeskus
STO ja ATO infoslisteemi auditi raport

Sisukord

1  Kokkuvote 3
1.1  Auditi eesmérk 3
1.2  Audiitoriteandmed 3
1.3  Auditi teostus 3
14  Auditi tulemust mdjutavad agaolud 3
15  Audiitori otsus 3
2  Hinnangud jajareldused 4
2.1 Kvaliteetnejaturvaline teenus 4
2.2  Vastavusbigusaktidele 4
2.3 Pohjendused mittevastavustele 4
24  Vastavussertifitseerimispohimotetele 4
25  Vastavusajatembelduspdhimdtetele 5
2.6 DASkohustuste taidetus 5
2.7 EVS-ISO/IEC 12207 5
2.8 EVSISO/IEC TR 13335 5
29 COBIT 6
2.10 Spetsiifilised nbuded 6
2.11  Muud tehnilised normid 6
Lisad 8
Lisa 1. Kinnitusauditi toimumise kohta antud ajavahemikul 8
Lisa 2. Kinnitusaudiitori sdltumatuseja Cl SA sertifikaadi omamisekohta 9



11

1.2

1.3

14

15

AS Sertifitseerimiskeskus
STO ja ATO infosiisteemi auditi raport

Kokkuvote

Auditi eesmark

Meie eesmargiks oli [8bi viia ASi Sertifitseerimiskeskus infostisteemide audit vastavalt Teede-ja
sideministri 3. oktoobri 2000. a madrusdle nr. 83 “Teenuse osutgate infoslisteemide
auditeerimise kord”. Mé&arus reguleerib sertifitseerimis- ja gjatempliteenuse osutgja infosiisteemi
auditeerimist, eesmérgiga madrata kindlaks infostisteemi kasutuskdlblikkus ning vastavus
0igusaktidega kehtestatud nduetele ja normidele.

Audiitorite andmed

Auditi viisid 18bi jArgmised KPMG Estonia tootgjad:

m  Jiri Tirmaste, infosiisteemide audiitor (CISA sertifikaadi andmed — vt. Lisa 2);
m  Erik Tambaur, konsultant.

Auditi teostus

Viigme auditi 18bi gavahemikus 10. septembrist kuni 7. oktoobrini 2002. a. To0de kéigus
tutvusme ASi Setifitseerimiskeskus infotehnoloogilise keskkonna ja dokumentatsiooniga,
intervjueeriasme votmei sikuid, jagisme todprotsesse ning viisime 18bi muid kontrolliprotseduure.

Auditi tulemust mgjutavad asjaolud

AS Sertifitseerimiskeskus soovib dustada gatempliteenuse pakkumist. Johtuvalt agaolust, et
infoslisteemi  auditi 1&biviimine on gatempliteenuse osutamise edtingimuseks, e olnud mell
voimalik tutvuda tooprotsessdega, mis kéivituvad ales teenuse osutamisel. Seega polnud melil
voimaik tadikult kontrollida tookorraduse vastavust ASi  Sertifitseerimiskeskus
g atembel duspdhimotetele.

Audiitori otsus

Oleme auditeerinud ASi Sertifitseerimiskeskus infotehnoloogilist keskkonda. Arvame, & meie
audit annab piisava duse arvamuse avaldamiseks AS-i Sertifitseerimiskeskus infostisteemi kohta.

Oleme saisukohd, et ASi Setifitseerimiskeskus infosiisteem vastab Teede- ja Sdeminidri
3. oktoobri 2000. . mé&ruses nr. 83 “Teenuse osutgate infoslisteemide auditeerimise kord’
esitatud nduetele.

ASi Setifitseerimiskeskus todtgjate hinnangul saavutab ettevote vamisoleku gjatempliteenuse
pakkumiseks oktoobris 2002, mis on meie arvamuse kohasdlt reaalne.
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Hinnangud ja jéreldused

Kéesoleva raportiosa “Hinnangud ja jareldused” Ulesehitus jargib Teede- ja sSideministri
3. oktoobri 2000 méérusega nr. 83 kinnitatud “ Teenuse osutgjate infoslisteemide auditeerimise
korra’ 815 struktuuri. M&rust on tsiteeritud kursiivis ja rasvaselt.

Kvaliteetnejaturvaline teenus

Kontrollitakse, kas TO on rakendanud asjakohast professionaalset hoolikust kvaliteetse ja
turvalise teenuse tagamiseks.

Arvestades AS-i Setifitseerimiskeskus persondipoliitikat, to6tajate kvaifikatsooni, pdhjaikkust
ja konservatiivsust kriitilistes vadkondades, vdjakujunenud t66meetodeid ning olemasolevat
infotehnoloogilist keskkonda kinnitame, et ettevGte on vBimeine jétkuvalt tagama kavandatava
teenuse kvaliteeti ja turvalisust.

Vastavus Gigusaktidele

Kontrollitakse TO infoslisteemi vastavust «Digitaalallkirja seadusele», «lsikuandmete
kaitse seadusele», «Andmekogude seadusele» ja teiste igusaktidega kehtestatud ning
ké&esoleva maaruse paragrahvi 16 nduetele.

Olemasolev infotehnoloogiline keskkond ja sdle plaanitavad arendused e sea takistus
infoslisteemi  vastavuse tagamisel kehtivatele Oigussktidele. ASi  Sertifitseerimiskeskus
infoslisteem vastab mééruse paragrahvis 16 esitatud tdpsustatud nduetele sertifitseerimisteenust
puudutavas osas. Olemasolev infotehnoloogiline keskkond ja selle plaanitavad arendused e sea
takistus infoslisteemi vastavuse tagamisel madruse gatempliteenuse osutamisega seotud
nduetele.

Pdhjendused mittevastavustele

Mittevastavusi k&esoleva paragrahvi punktis2 [k&esoleva raporti punktis 2.2] esitatud
nduetele tuleb pbhjendada auditi raportis.

Nimetatud mittevastavus auditi kdigus el selgunud.

Vastavus sertifitseerimispohimotetele

Kontrollitakse TO infoslisteemi, sealhulgas organisatsiooni ja tookorralduse vastavust
dokumenteeritud sertifitseerimispdhimdtetel e.

Ettevotte infosisteemn, organisatsoon ja tookorrddus vastavad — dokumenteeritud
sertifitseerimispohimatetele.
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Vastavus aj atembelduspdhimotetele

Kontrollitakse ajatempliteenuse osutaja infoslisteemi, sealhulgas organisatsiooni ja
tookorralduse vastavust dokumenteeritud ajatembel duspdhimatetel e.

Ettevotte infoslisteemi arhitektuur, selle komponendid ja léhigjal kavandatud arendused vastavad
Uldjoontes olemasolevatele gjatembel duspbhimatetele. Tookorralduse vastavust
g atembel duspShimbtetele e ole enne teenuse osutamise austamist voimalik hinnata.

DASkohustuste téidetus
Kontrollitakse teenuse osutaja kohustuste taidetust vastavalt «Digitaalallkirja seadusele».

Kinnitame, et AS Sertifitseerimiskeskus vastab Digitaalalkirja seaduse 818 l6ige (1) punktis 1,
825 punktis1, 819 ja 826 edtatud kriteeriumitele ning on vdimeine taditma 822 loetletud
sertifitseerimisteenuse osutaja ja 828 loetletud gatempliteenuse osutgja kohustusi.

EVSISO/IEC 12207

Kontrollitakse teenuse osutaja infosiisteemi vastavust standardile EVS-1SO/IEC 12207,
markides aruandes, millistele standardi osadele vastavust kontrolliti.

Kontrollisme vastavust standardi EVSISO/IEC 12207 osde 5.4 “Ekspluatatsiooniprotsess’,
keskendudes 1D-kaardiga seotud toiminguid registreeriva rakenduse Pedaa ekspluatatsioonile ja
kasutgatoele. Meie hinnangul vastab nimetatud protsess standardile.

EVSISO/IEC TR 13335

Kontrollitakse teenuse osutaja infoslisteemi  turbe vastavust standarditele
EVS-ISO/IEC TR 13335-1,2,3 ja | SO/TR 13569, méarkides aruandes, millistele standardi
osadele vastavust kontrolliti.

Kontrollisme ettevbtte infoturbekorralduse vastavust standardi EVSISO/IEC TR 13335-3
“Infoturbe halduse suunised. Osa 3: Infoturbe halduse meetodid” peatikile 10 “Infoturbeplaani
taitmine’. Joudsme jareldusde, et AS Sertifitseerimiskeskus on infoturbe korraldamisel jarginud
standardis esitatud pShimatteid. Leidsme lahknevus standardi kitsalt spetsifitseeritud nbuete
osas, mille taitmine vaikesearvulise t66tg askonnaga ettevottes e olekski pdhjendatud.

Kontrollisme ASi Setifitseerimiskeskus infotehnoloogilise keskkonna vastavust standardi
ISO/TR 13569 peatiki 7 “Turvameetmete teostus’ osadele 7.2 “Loogilise padsu reguleeriming”
ja 7.6 “Vorgud’. Oleme arvamusdl, et AS Setifitseerimiskeskus on jérginud nimetatud
standardis esitatud ndudeid.
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COBIT

Kontrollitakse TO infoslisteemi vastavust materjalile «COBIT (Control Objectives for
Information and Related Technology) Auditi suunised, aprill 1998, 2. redaktsioon.
Infoslisteemide auditi ja juhtimise fondi valjaanne.» Aruandes margitakse, millistele
osadele vastavust kontrolliti.

Kontrollisme vastavust COBIT-i protsessdele DS3 “Hdlata suutlikkust ja voimsust” ning
DHA“Tagada pidev teenus’. Lahknevused Sandardist ilmnesid  juhtimiseesmérgis
DS 3.4“Moddleerimisvahendid’. Meie arvates on ilmnenud lahknevused antud suurusega
infotehnol oogilise keskkonna kontekstis ebaolulised ja e takista DS3 &inbuete taitmist.

DS osas on lahknevuseks monede gatempliteenuse osutamisega seotud infoslisteemi
komponentide taasteplaani puudumine. Kavas on vastavad plaanid koostada arendustftde
I6ppemisd  ja  olukorra  dabilisserumisd. Lahknevus  ilmnes  juhtimiseesmargis
DS 4.11 “Varuasukoht ja -riistvara” — nimetatud ressursse el ole vedl soetatud, sest serveriruumi
jakdikide seadmete dubleerimine on &rmisdt kulukas.

Arvestades serveriruumi fllslise turvalisuse head taset vOime dgiski  kinnitada, et
AS Sertifitseerimiskeskus on olemasolevate voimaluste piires teinud endast sdltuva pideva
teenuse tagamiseks.

Spetsiifilised nduded
Kontrollitakse TO infoslisteemi  vastavust spetsiifilistele  sertifitseerimis- Vi

ajatempliteenuse osutamisega seotud nduetele; aruandes markida, millistele nduetele
vastavust kontrolliti.

Kontrollisme vastavust standardi ETSI TS 101 456 “Policy requirements for certification
authorities issuing qualified certificates” osa7.4 “‘CA management and operation” ning
standardi ETSI TS102 023 “Policy requirements for time-stamping authorities” osa7
“Requirements on TSA practices’ nduetde. Kontrolli tulemusena tépsustatakse
gjatembelduspbhimétteild mbnede ETS TS 102 023 standardist tulenevate spetsiifiliste nduete
0Sas.

Joudsime saisukohae, et AS Sertifitseerimiskeskus on jarginud nimetatud standardites esitatud
head tava vastavalt osutatavate teenuste isdloomule ja ettevGtte suurusest tulenevale
otstarbekusele.

Muud tehnilised normid

Kontrollitakse TO infostisteemi vastavust muudele teenuse osutamise seisukohast olulistele
Oigusaktidega kehtestatud tehnilistele normidele ja nduetele.

Auditi 18biviimise gjaks e olnud digusaktidega kehtestatud muid teenuse osutamise seisukohast
olulig tehnilis norme ja ndudeid.



AS Sertifitseerimiskeskus
STO ja ATO infosiisteemi auditi raport

Lugupidamisega

Juri Tirmaste
infostisteemide audiitor, CISA

Lisad: 1. Kinnitus auditi toimumise kohta antud gjavahemikul
2. Kinnitus audiitori sdltumatuse ja CISA sertifikaadi omamise kohta

K oopiad: 2 (kaks) koopiat AS-le Sertifitseerimiskeskus, neist 1 (Uks) esitamiseks
Sertifitseerimise riiklikule regigtrile
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Lisad

Lisa 1. Kinnitusauditi toimumise kohta antud ajavahemikul

Vastavelt Teede ja Sdeministri 3. oktoobri 2000 mé&ruse nr. 83 819 punktile 1 kinnitab
AS Sertifitseerimiskeskus, & kéesoleva raporti aluseks olnud infoslisteemni audit viidi 18bi KPMG
Estonia infosisteemi audiitori  Jiri  Tirmaste poolt gavahemikus 10. septembrist  kuni
7. oktoobrini 2002. a.

Tdlinnas, 7. oktoobril 2002. a.

Ain Jarv
juhataja
AS Sertifitseerimiskeskus
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Lisa 2. Kinnitusaudiitori sdltumatuse ja Cl SA sertifikaadi omamise kohta

Oleme tutvunud Teede ja sideministri 3. oktoobri 2000 mé&érusega nr. 83 kinnitatud Teenuse
osutgiate  infosisteemide  auditeerimise korraga  (Kord) ning  kinnitame, et
ASi Sertifitseerimiskeskus infostisteemi auditeerimisel vastab KPMG Estonia infostisteemide
audiitor Juri Tirmaste Korra §-s 5 esitatud audiitori sdltumatuse nbudele.

Samuti kinnitame, et Jiri Tirmaste omas auditi |8biviimise ga kehtivat infosiisteemide
sertifitseeritud audiitori CISA sertifikaati nr. 0227942, mis on vdjaantud Infosiisteemide Auditi ja

Juhtimise Assotsatsiooni (Information Systems Audit and Control Association) poolt
31 judlil 2002. a.

Tdlinnas, 7. oktoobril 2002. a

Sulev Luiga
juhatuse esimees
KPMG Estonia
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